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Attaques par injection de fautes

�
Programme

E
Perturbation

Entrée Sortie + Erreur

Banc d’injection EM de l’ANSSI

Principe d’un banc d’injection de fautes

Axes
(x, y)

Injecteur
(A, T )

PC

Alim.

Acquisition
des signaux

positionne

Eperturbe

pilote

communique pilote

configure

configure

tension

signal

déclenche

Signal de sortie de l’injecteur et paramètres
V

t

tmont tplat tdesc

T = tmont

+ tplat

+ tdescA

Constats
Signal d’agression peu analysé [1]
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Reproductibilité difficile [2]
Beaucoup de sondes « maison »
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Profil d’attaquant surévalué [4]

Approches
Paramètres S

Variabilité :

— cibles ;
— position ;

— ON/OFF ;
— sondes.

0.0 2.5 5.0 7.5 10.0
Fréquence (GHz)

20

0

S 1
1 (

dB
)

Signal
CW ⇔ impulsionnel

Bande étroite ⇔ Large bande

Fréquence0.00

0.25

0.50

0.75

1.00

Am
pl
itu

de

Sonde
— Focalisation ;
— Intérêt des ferrites ;
— Simulation ;

— Géométie ;
— etc.

Perspectives
Points d’injection

Optimisation du signal
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